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Stopien alarmowy BRAVO-CRP w catym kraju

2020-07-10

Na terenie catego kraju wprowadzono drugi stopien alarmowy CRP - BRAVO-CRP. Ostrzezenie
obowiazuje od 10 do 13 lipca i zostato wprowadzone w celu przeciwdziatania zagrozeniom w
cyberprzestrzeni w zwiazku z organizacja wyboréw prezydenckich w Polsce.

Stopnie alarmowe CRP dotyczg zagrozenia w cyberprzestrzeni. Stopieh alarmowy BRAVO-CRP
jest drugim w czterostopniowej skali. Oznacza to, ze administracja publiczna jest zobowigzana
do prowadzenia wzmozonego monitoringu stanu bezpieczehstwa systemoéw
teleinformatycznych.

W przypadku wprowadzenia stopnia alarmowego BRAVO-CRP organy administracji publicznej
oraz kierownicy stuzb i instytucji wtasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego realizujg m. in. takie zadania jak:

e wzmozone monitorowanie stanu bezpieczenstwa systemoéw teleinformatycznych
organéw administracji publicznej lub systemdéw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej;

e monitorowanie i weryfikowanie czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej;

e sprawdzenie dostepnosci ustug elektronicznych;

e poinformowanie pracownikéw instytucji o koniecznosci zachowania zwiekszonej
czujnosci;

e wprowadzenie catodobowych dyzuréw administratoréw systemoéw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemoéw teleinformatycznych.

Bezpieczenstwo w czasie obowigzywania stopnia uzaleznione jest nie tylko od dziatania
wiasciwych stuzb, ale tez od czujnosci obywateli. W przypadku zauwazania czegos
niepokojgcego nalezy poinformowac o tym policje lub Agencje Bezpieczehstwa Wewnetrznego.

Zgodnie z ustawg o dziataniach antyterrorystycznych, w przypadku wystgpienia zdarzenia

o charakterze terrorystycznym lub zagrozenia takim zdarzeniem mozna wprowadzi¢ jeden

z czterech stopni alarmowych: ALFA, BRAVO, CHARLIE i DELTA, a w przypadku zagrozenia
wystgpieniem zdarzenia o charakterze terrorystycznym, a dotyczgcego systeméw
teleinformatycznych organéw administracji publicznej lub systeméw teleinformatycznych
wchodzgcych w sktad infrastruktury krytycznej albo w przypadku wystgpienia takiego zdarzenia
- mozna wprowadzi¢ jeden z czterech stopni alarmowych CRP.

Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzgdzenia, premier po
zasiegnieciu opinii ministra wtasciwego do spraw wewnetrznych i szefa ABW, a w przypadkach
niecierpigcych zwtoki - minister wtasciwy do spraw wewnetrznych, po zasiegnieciu opinii szefa
ABW, informujgc o tym niezwtocznie premiera.

Zadania organdéw panstwa zwigzane z wprowadzeniem stopni alarmowych CRP zostaty
okreslone w rozporzadzeniu Prezesa Rady Ministréw z 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych
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