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5G - nieznane oddziatywanie

2019-08-02

W ostatnich miesigcach pojawito sie kilka nowych raportéw na temat wdrazania nowej generac;ji
technologii bezprzewodowej - 5G.

Zrédto: www.europarl.europa.eu

Cho¢ Unia Europejska konsekwentnie promuje wprowadzenie 5G, w nowym raporcie pt. ,,5G
Deployment” (link) opublikowanym w kwietniu br. przyznano, ze na chwile obecng gtéwnym
problemem jest mozliwo$¢ doktadnego symulowania lub zmierzenia emisji promieniowania
elektromagnetycznego o czestotliwosci 5G w rzeczywistym Swiecie. Pojawiato sie rowniez
powazne zaniepokojenie mozliwym wptywem na zdrowie i bezpieczenstwo, wynikajgce z
potencjalnie, znacznie wiekszego narazenia na promieniowanie elektromagnetycznego i
mozliwosci agregowania réznych sygnatéw (2G, 3G, 4G i 5G) oraz z ich dynamicznej natury i
ztozonych efektow.

W maiju br,. analize potencjalnych skutkéw wprowadzenia nowej generacji transmisji
bezprzewodowej 5G opublikowata druga na Swiecie firma reasekuracyjna Swiss Com. W
raporcie ,SONAR 2019: New emerging risk insights” (link) przedstawiono kilka
kluczowych potencjalnych czynnikéw, ktére moga wptynac na wielkos¢ wyptacanych kwot
odszkodowanh. Wsréd nich znalazt sie nowy standard telefonii komérkowej - 5G. W raporcie
stwierdzono, ze umozliwi on szybka komunikacje szerokopasmowg z wiekszg pojemnoscia oraz
nizszymi opdznieniami, bezprzewodowe potgczenia dla jakiegokolwiek urzadzenia Internetu
Rzeczy (loT) w czasie rzeczywistym, niezaleznie czy to bedzie samochéd autonomiczny czy
sterowana sensorami fabryka. Jednak, aby umozliwi¢ dziatanie tej sieci w wiekszym zasiegu
oraz pojemnosci, analitycy zwracajg uwage na potrzebe uzycia wiekszej ilosci anten wraz z
akceptacjg wyzszych pozioméw promieniowania elektromagnetycznego. W niektérych
jurysdykcjach wzrost wartosci granicznych bedzie wymagat zmian w prawie. Istniejgce
zastrzezenia odnosnie potencjalnych negatywnych skutkéw zdrowotnych pél
elektromagnetycznych (EMF) ulegng nasileniu. Wzrost odpowiedzialnos$ci za roszczenia moze
by¢ potencjalng, dtugoterminowa konsekwencja.

Inne watpliwosci w raporcie szwajcarskiej firmy reasekuracyjnej skupiajg sie na podatnosci
cyberbezpieczenstwa, co zwiekszy zakres atakdw w bezprzewodowej sieci 5G. Tradycyjnie
Internet Rzeczy (IoT) ma niskie zabezpieczenia. Co wiecej, hakerzy mogg wykorzystac¢ szybkos¢
sieci 5G oraz jej pojemnos¢ co oznacza, ze wiecej i szybciej danych moze by¢ ukradzionych.
Duza skala wprowadzenia autonomicznych aut oraz aplikacji loT oznacza, ze musi by¢
zwiekszony poziom bezpieczehstwa tych rozwigzan.

W raporcie zwrécono uwage przy wdrozeniu 5G réwniez na aspekt naruszania prywatnosci, co
moze prowadzi¢ do wiekszej ilos¢ sporéw sgdowych, tamanie bezpieczehstwa oraz szpiegostwa.
Dodatkowo rynek infrastruktury 5G jest skupiony na kilku firmach co wigze sie z ryzykiem
koncentracji rynku.

Raport wymienia potencjalne zagrozenia zaprezentowane ponizej.

e Ekspozycja na cyberniebezpieczehstwo znaczaco wzrosnie przy 5G, ataki beda szybsze


http://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_IDA(2019)631060
https://www.swissre.com/institute/research/sonar/sonar2019.html
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oraz w wiekszej skali prowadzi¢ do wzrostu trudnosci obrony przed nimi.

e Rosngce obawy odnosnie efektdw zdrowotnych 5G mogg prowadzi¢ do politycznych tar¢
oraz opdznienh w jej wprowadzeniu jak rowniez roszczen o odpowiedzialnos¢.
Wprowadzenie 3G oraz 4G miato podobne wyzwania.

e Watpliwosci odnosnie bezpieczenstwa informacji oraz narodowej suwerennosci moga
opo6zni¢ implementacje 5G, zwiekszajgc obawy planujgcych wtadz, inwestoréw, firm
technologicznych oraz ubezpieczycieli.

e Gorgca miedzynarodowa dyskusja odnosnie kontraktoréw 5G i potencjalnego sabotazu
czy szpiegostwa moze wptyngc na wspotprace miedzynarodowgq oraz wptynacé
negatywnie a rynek finansowy.

e W przypadku negatywnych biologicznych efektéw pdl elektromagnetycznych ogdélnie
oraz z 5G w szczegdlnosci, ktére sg nadal debatowane, potencjalne roszczenia odnosnie
szkdd zdrowotnych moga pojawic sie z duzym opdznieniem.

Wydaje sie, ze trzeba by¢ Swiadomym potencjalnych zagrozeh wprowadzania nowych rozwigzan
technologicznych, tym bardziej jesli méwig o tym najwieksze instytucje finansowe posiadajgce
najlepszych analitykéw od ryzyka, ktérych decyzje skutkujg potencjalnymi stratami czy tez
zyskami w branzy ubezpieczeniowe;.

W lipcu br. zostat opublikowany polski raport na temat skutkéw zdrowotnych wprowadzenia 5G
pt. ,,Oddziatywanie elektromagnetycznych fal milimetrowych na zdrowie
pracownikéw projektowanych sieci 5G i populacji generalnej” (link). Powyzszy raport
zostat przygotowany w ramach umowy zawartej z Instytutem Medycyny Pracy im. Prof. dra.
Med. Jerzego Nofera w Lodzi na realizacje zadania z zakresu zdrowia publicznego ujetego w celu
operacyjnym 4 pn. ,Monitorowanie zagrozenh fizycznych, chemicznych i biologicznych w miejscu
pracy” (3 pkt. 1 lit. H) w ramach rozporzadzenia Rady Ministréw z dnia 4 sierpnia 2016 r. w
sprawie Narodowego Programu Zdrowia na lata 2016 - 2020 (Dz. U. poz. 1492), numer zadania
6/4/11/NPZ/FRPH/2018/312/546.

W raporcie wskazano, ze na podstawie analizy dostepnych - choc nielicznych - danych o
potencjalnych zagrozeniach dla zdrowia mozna stwierdzi¢, ze nie ma dowoddéw na negatywne
skutki zdrowotne ekspozycji na PEM o wartosciach, jakie spodziewane sa na podstawie
szacunkowych danych technicznych wokét urzadzeh nadawczych systemoéw 5G. Nie mniej ze
wzgledu na dane wskazujgce istnienie mechanizméw biofizycznych, moggacych do takich
skutkédw prowadzi¢, konieczne wydaje sie stosowanie przy planowanej eksploatacji systemow
5G zasady ostroznosci i zasady ALARA (najmniejszej dawki realnie mozliwej), przynajmniej do
czasu uzyskania wynikéw badan, ktére pozwolg na bardziej obiektywne ustosunkowanie sie do
tego problemu. Jest to wazne szczegdlnie w konteks$cie narazenia przewlekiego
(dtugotrwatego/wieloletniego), a takze narazenia zréznicowanego pod wzgledem statusu
zdrowotnego populacji.

Réwniez Rada Miasta Krakowa w lipcu br. w uchwalonej rezolucji wyrazita swoje zaniepokojenie
niekontrolowanym rozwojem technologii bezprzewodowych, w ktérej domaga sie m.in.
wstrzymania prac ustawowych umozliwiajgcych rozwéj technologii 5G. (link)


https://drive.google.com/file/d/1-At9BBYoly2hNBbLEdFh0x8UAgU0Mj6u/view?fbclid=IwAR1QaarSboynYq_H1pE6hGaNT3lpqHKASgj9tEuborFNbUe_0VhYHsiWaL0
https://www.bip.krakow.pl/_inc/rada/posiedzenia/show_pdfdoc.php?id=107792
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Radni Miasta Krakowa zwrdcili uwage na brak realnej kontroli panstwa nad rozwojem
bezprzewodowych ustug telekomunikacyjnych. Te diagnoze potwierdzity dwa raporty
Najwyzszej Izby Kontroli: z 2015 dotyczacy postepowan administracyjnych zwigzanych z
budowa i funkcjonowaniem stacji bazowych telefonii komérkowej w Krakowie oraz z 2019 roku
dotyczacy przygotowania organdéw inspekcji sanitarnej i sSrodowiskowej do ochrony ludnosci
przed zanieczyszczeniem sztucznymi polami elektromagnetycznymi.

Zdaniem krakowskich radnych, w Polsce odnotowuje sie coraz wieksze poczucie dyskomfortu
mieszkancéw, zwtaszcza miast, powodowanego ekspozycja na sztuczne pola
elektromagnetyczne wysokich czestotliwosci, generowane przez anteny stacji bazowych
telefondw komérkowych, terminale mobilne (smartfony, tablety), systemy Wifi, etc.. W rezolucji
zwrocono tez uwage na fakt, ze stan biezacy ulega systematycznemu pogarszaniu sie w wyniku
wdrazania kolejnych mobilnych systeméw 3G, 4G, obecnie 5G, Problem ten odzwierciedlaja
liczne protesty obywateli opisywane i dokumentowane przez organizacje spoteczne oraz media.

Radni zaapelowali o wstrzymanie procesu legislacyjnego, ktéry jest obecnie procedowany w
Senacie i ponowng analize oceny skutkdéw regulacji oraz tez zawartych w uzasadnieniu do
rzgdowego projektu nowelizacji Megaustawy Telekomunikacyjnej.

Nalezy dodacd, ze Krakéw jest jednym z nielicznych miast, ktére tym problemem zajmuje sie od
kilku lat. Rada Miasta Krakowa kilkukrotnie wystosowywata rezolucje w tej sprawie do wtadz
panstwowych. W ostatnich latach, na wniosek rady miejskiej, powstata mapa stacji bazowych
telefonii komorkowej. Zakupiono oraz rozbudowano analizator widma PEM, ktéry uzywany jest
przez Wojewddzki Inspektorat Ochrony Srodowiska. Moze on pomiarem akredytowanym
zweryfikowad poziom, zrédto i rodzaj zanieczyszczenia PEM. Dodatkowo Urzgd Miasta Krakowa
dysponuje ekspozymetrami PEM w celu bezptatnego wypozyczania ich mieszkanhcom do
indywidualnych i niezaleznych, 24-godzinnych pomiardw.

W zesztym roku w Krakowie konsultowany byt ,,Program ochrony srodowiska przed polami
elektromagnetycznymi (PEM) dla Miasta Krakowa na lata 2018 - 2022”. Ponadto, do Strateqii
Rozwoju Krakowa 2030 wpisano w Obszarze IV ,Jako$¢ Zycia” dziatanie pod nazwa
»Ograniczenie emisji pél elektromagnetycznych (PEM)".
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